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软件开发正在
发生变化

时间至关重要，开发的速度比以往任何时候都快

安全威胁和漏洞越来越多，安全和研发的协同越来越关键

人工智能和机器学习正在转变创新模式

AI 新时代：开发和创新效率将大幅提升



Microsoft

开发人员平台 Microsoft 

开发人员
平台

解锁完整的工
具链

优化工作流
并促进协作

保护重要内容

借助 AI 的力量释放创
造力



Agenda 
Times are approximate and will be fluid with the class. This is a multilevel course.

借助微软开发平台提升开发创新效率

借助Open AI优化开发人员体验 （20min）

借助Azure AI服务更快地构建自己的Copilot （15min）

安全开发和协同 （15min）

Closing



1 借助 Open AI 优化开发人
员体验



“这是我见过的最不可思议的
机器学习应用程序。”

Mike Krieger，Instagram 联合创始人



提供符合项目上下文的代码建议。

将注释转换为代码

自动填充重复代码

显示替代方案



46%

46% 的新代码现在由
AI 编写

75%

75% 的开发人员表示他们更专
注于处理能给人带来满足感的

工作

96%

96% 的开发人员可以更快
地完成重复性任务



2 借助Azure AI服务更快地
构建自己的Copilot 



Copilot

堆栈

Copilot

应用

插件可扩展性
Microsoft Copilot

+ 你的 Copilot

AI 编排

基础模型

AI 基础结构

Azure



演示：基于Copilot Stack构建企业知识库智能检索
使用服务：Azure OpenAI + Azure AI Search + Document Intelligence + App Service + Azure Blob Storage



3 安全地进行开发和部署



软件安全开发

GitHub Azure

保护你的开发环境 将安全性嵌入到开
发人员工作流中

通过自动化保护软
件部署

促进
团队之间的协作



保护开发人员工作流

GitHub Advanced Security

开发人员优先的社区驱动型方法

依赖项扫描
•  针对新漏洞的警报和安全更新

•  引入新依赖项时进行集成审查

代码扫描
•  可扩展的代码扫描框架

•  在开发人员工作流中集成

•  由行业领先的 CodeQL 引擎提供支持

机密扫描
•  扫描公共和专用存储库中泄露的机密

•  编写自定义模式或依赖 100 多种默认模式



安全状况管理

Microsoft Defender for Cloud

针对混合云工作负载进行安全状况管理
和威胁防护

改善云工作负载的安全状况

利用 Azure Defender 保护混合云工作负载

简化安全管理



GitHub、Azure DevOps 和Defender for Cloud：相得益彰

相得益彰

GitHub 和 Azure DevOps 上的
GitHub Advanced Security

开发人员优先。社区驱动。

代码安全性

依赖关系安全性

嵌入式机密保护

开发人员代码修复

安全开发
支持

云原生应用程
序保护

Defender for Cloud

统一多种管道的 DevOps 安全性

多管道 DevOps 安全管理

基础结构即代码安全性

代码到云的情境化

自动化工作流



以云为中心

Microsoft 在开发效率和创新领域的发展

20 世纪 90 年代

我们每隔几年以 CD 的形式交付
软件。

如今

我们每周就会在云端交付服务
引领行业的创新速度和质量

成效

提高了敏捷性，可以更频繁地交付服务

提供更优质、更安全的产品

驱动和引领新技术变革

持续为用户赋能，为股东创造回报



Thank you



使用Dev Box
打造一站式Azure OpenAI应用
开发环境

Yiyu Liu
Principal Software Engineering Manager
Dev Div China



基于Azure OpenAI应用的
开发环境需求

搭建现代化的
开发测试环境

加速开发者的
工作体验和效率

提供符合IT管理要求的
自动化服务



一个典型的开发人员工作站和应用运行环境搭建的过程

Developer workstation

Procure

corporate laptop

Find team 

onboarding wiki

Install OS Apply security 

settings

Request access 

to source code

Request access 

to cloud resources

Workaround

for exceptions

Install & configure 

developer tools 

& SDK

Configure local 

network settings 

& VPN

Open & rebuild

application to 

populate caches

App infrastructure

Find out how to get 

access to a new test 

environment

Raise a ticket to 

request a new 

environment

Provide details 

about the 

application

Clarify requirements 

with platform 

engineers 

Go back and forth 

to align on 

requirements

Wait for admins to 

create and configure 

infrastructure

Validate whether the 

app code works on 

the test environment

Wait for admins to 

update or fix the infra 

configuration

Finally get access to 

the working 

infrastructure

Repeat the process 

for a new test 

environment



主要可能的问题

工作站

工具链复杂度、安全合规流程

版本和配置冲突

计算资源的性能瓶颈

应用运行云环境

服务器环境搭建复杂度  

缺少开发人员自服务方式 

部署时间过长



兼顾
开发团队和开发平台团队的需求

开发团队

Agility 

Collaboration

Performance

Productivity

平台团队

Security

Governance

Standardization

Cost management



Microsoft Dev Box
Azure Deployment 

Environments

Dev Center

一站式基于Azure OpenAI应用
开发环境

Azure OpenAI app development

workstation

IaC intelligent app deployment 

env with Azure OpenAI services.



M I C R O S O F T  D E V  B O X

Microsoft Dev Box

为开发团队需求和效率、符合企业安全规范的云端
工作站

一键部署: 团队门户、配置清单、一键开启、批量部署

项目定制: 根据项目需求定制软件、代码、定制化脚
本配置清单，人员访问控制

IT管理: 集中管理每台工作站以及网络的安全、合
规以及成本。



Config-as-code Dev 

Box Customizations

Private preview

Microsoft Dev Box 并非传统 VDI

YAML文件定义 Dev Box

软件清单、配置项和应用代码

Sign up for the private preview: 

aka.ms/devbox/preview/customizations



应用架构 - 使用Azure OpenAI对企业数据进行智能问答

GitHub - Azure-Samples/azure-search-openai-demo: A sample app for the Retrieval-Augmented Generation pattern running in 

Azure, using Azure AI Search for retrieval and Azure OpenAI large language models to power ChatGPT-style and Q&A experiences.

https://github.com/Azure-Samples/azure-search-openai-demo
https://github.com/Azure-Samples/azure-search-openai-demo




Demo



I N T R O D U C I N G

Dev Box quick-create templates

Platform engineers can experience more streamlined 

Dev Box setup with the quick create template

Get started today at: aka.ms/devbox/learn/quick-create-templates

Public preview



Microsoft confidential

Classified as Microsoft Confidential

Windows 
Subsystem for 
Linux (WSL)

Support Linux development 

on Dev Boxes by using WSL

Devs can use Windows tools 

side by side with Linux dev 

environment

(Coming soon) Windows 

Defender for WSL for 

enterprise security needs



Public preview

I N T R O D U C I N G

Dev Box-compatible images 

with Docker Desktop

Try at: aka.ms/devbox/preview/docker-desktop



重塑开发者工作站

Microsoft Dev Box

8-32 vCPU/32-128GB memory/
512-2TB storage/GB network

Anywhere access

Self-serve project scoped dev boxes

Pre-built built and custom images

Hibernation

Visual Studio 2022
Optimized for Dev Box 

IDE and GCM single-sign-on 

Config as code for settings and extensions Preview

Prepopulated Caches Preview

Detect and default to Dev Drives

VS 2022 and 2019 pre-built images

Winget packages for VS

Intune policies for VS



提升开发者工作效率
Microsoft Dev Box

“Compared to a physical device… 

Dev Box sharply reduces [setup] time on task.”1

1. GigaOM 2023, “Can Cloud-Based Developer Workstations Change Software Development Paradigms?” This is preliminary content. The report is not yet published.  

“Configuring Visual Studio Cache 

pre-population saves an astonishing 

70%-plus on the time to open [the project].”1

Dev Box

Deploy Dev 

Box

Ready to 

code

25 min – 1 hour

Physical device

Ready to code

Image device, join 

domain, create 

profile, pack, ship

~2 hours

Initial device 

config, install 

Visual Studio

~2 hours

Install build 

prerequisites

~1 hour

Download 

source

~2 hours

1-3 days

Time to ready to code Prepopulated cache performance (lower is better)
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I N T R O D U C I N G

Dev Box managed networks 

Platform engineers can experience more streamlined 

Dev Box setup with simplified networking

Get started today at: aka.ms/devbox/learn/hosted-networks

Generally available 



Microsoft Dev Box
Azure Deployment 

Environments

Dev Center

一站式基于Azure OpenAI应用
开发环境

开发者效率，高性能，IT治理合规

AOAI的开发工作站

有丰富IaC 模板、生命周期和权限管理

AOAI应用的部署环境



Thank you


